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MIDPOINT DATASHEET

MIDPOINT o —

E—— e
MidPoint es la plataforma lider de identidad y : i o = - =
cuenta con un completo conjunto de funciones que : ; — == o=
combinan la gestion de identidades con la gobernanza de i = >
identidades. Si bien Gartner la reconoce como una suite == 1= |-
]

completa de IGA , la posibilidad de cubrir por completo
los requisitos tecnoldgicos y comerciales convierte a

midPoint en la opcién ideal para organizaciones que
buscan la sinergia resultante de la integracion de aspectos
empresariales en la administracion. Sus lanzamientos What industries is midPoint
anuales garantizan el continuo avance de midPoint , popular in?
priorizando la estabilidad y la seguridad como dos de sus

principales prioridades.
Higher Education

Usado y confiado por organizaciones de todo el
mundo, se enorgullece de tener una comunidad global
activa formada por suscriptores, socios y entusiastas Banking

activos.

MidPoint 4.9 es la sexagésima version, cuyo nombre Financial Services
en codigo es "Verne". Esta version de midPoint incorpora
una nueva funcion de deteccion de valores atipicos y
mejoras, como un asistente simplificado para permisos, la Governmental entities
gestion de membresias dentro del asistente de recursos,
compatibilidad mejorada con marcas de objetos y muchos .
Science & research
otros aspectos.

Healthcare

Telco

Manufacturing
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midPoint 4.9, cuyo nombre en cddigo hace referencia a Julio Gabriel Verne, el novelista, poeta y
dramaturgo francés conocido por investigar meticulosamente sus novelas més vendidas basandose en el
conocimiento cientifico de su tiempo, introduce varios avances tecnolégicos. Conceptos como shadow
caching y metadatos de valor , que antes solo eran prototipos, se han convertido ahora en funciones de
calidad de produccion. Las mejoras en la mineria de roles y la introduccion de una funcionalidad de
deteccion de valores atipicos amplian los limites de lo que parece ciencia ficcion. La nueva certificacion
de acceso, con su disefio vivido, recuerda a los mundos coloridos que Verne describié vividamente. Las
caracteristicas y mejoras adicionales, como un asistente simplificado para derechos , la gestién de
membresias dentro del asistente de recursos y un soporte mejorado para marcas de objetos , hacen
que midPoint 4.9 no solo sea mas completo, sino también mas facil de usar y mucho mas sofisticado. En

general, midPoint 4.9 marca un salto significativo del pasado al futuro.

Medios de despliegue

La apertura y flexibilidad de MidPoint brinda a los clientes y socios de Evolveum la posibilidad de

elegir qué tipo de implementacion se adapta mejor a ellos.

On-premise Hybrid Cloud
Full control of identity data by Synergy of midPoint deployed Scalability and saving time and
deploying midPoint on one’s on-premise with a private or a resources by engaging 3rd

premises. public cloud. party experts.
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MidPoint’s Top Features

Highly Scalable Identity Governance
and Administration Addressing Regulations
and Compliance
@ Simulations
@ User Self-Service
e Identity Analytics Multiple Identity
Synchronization

With Smart Correlation

License Management

Gobernanza y administracion de identidades altamente escalables

MidPoint integra la gobernanza de identidades en la gestion de identidades . Las avanzadas
posibilidades de sincronizacion de midPoint proporcionan datos de identidad consistentes y actualizados.
Gracias a la gestion centralizada de datos, las organizaciones pueden recuperar el control sobre quién
accede a que y donde, y tener una vision general de todo en un solo lugar. La IGA de MidPoint también
abarca el aprovisionamiento y desaprovisionamiento, el ciclo de vida de la identidad, la gestion de politicas

y roles, la auditoria y la certificacion de acceso.

Gracias a midScale, las organizaciones pueden disfrutar de un rendimiento mejorado para gestionar
implementaciones con decenas de millones de identidades, elevar los beneficios de IGA y aprovechar al

maximo las economias de escala.

Evolveum ha creado una comparacion integral de las caracteristicas de IGA con otras

plataformas IGA de la industria para ayudar a los posibles usuarios de midPoint con su evaluacion.
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https://docs.evolveum.com/midpoint/projects/midscale/
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Simulaciones

Para aliviar la carga de los ingenieros, las simulaciones ayudan a crear escenarios hipotéticos con
datos de produccion para evaluar el impacto de ciertos cambios antes de implementarlos de forma
seguray practica en el sistema real, ya que no son permanentes. Las simulaciones permiten ver los efectos
esperados de las acciones, identificar posibles problemas y reducir la posibilidad de errores sin el riesgo
de dafiar el estado del sistema. Esto generaria una mayor confianza en las decisiones de los ingenieros y

fortaleceria las relaciones con otras partes interesadas.

Las simulaciones se presentaron en la Conferencia Europea de ldentidad y Nube de

KuppingerCole de 2023 , donde los comentarios de la audiencia confirmaron el valor de esta funcion.

Analisis de identidad

Para simplificar la gestion de acceso y mejorar la seguridad : midPoint viene con algoritmos de
inteligencia artificial (1A) y técnicas analiticas que ayudan a las organizaciones a pasar de un modelo

cadtico de permisos de roles a un modelo empresarial mas organizado basado en roles.

Una de ellas es la mineria de roles . Gracias a la automatizacion y a los roles estructurados que ofrece,
se reduce la necesidad de intervenciones manuales en la gestion de accesos y se minimiza la carga

administrativa , lo que se traduce en menos errores y una mayor eficiencia .

El seguimiento de los cambios en los permisos de roles se simplifica con los roles de negocio, lo que
garantiza un proceso de auditoria rapido y eficaz . Una comprension mas sencilla de quién tiene
acceso a qué y la generacion de informes de cumplimiento simplificados mediante roles de negocio
claramente definidos contribuyen a un acceso transparente y a una mejor experiencia de usuario en
entornos donde los usuarios pueden solicitar acceso. En general, la mineria de roles mejora la agilidad
empresarial , permitiendo la reestructuracion de los derechos de acceso para adaptarlos a las cambiantes
necesidades del negocio, asi como para que los nuevos proyectos y unidades de negocio cuenten

rapidamente con el acceso necesario.

MidPoint 4.9 introduce la deteccién de valores atipicos , un proceso analitico disefiado para

garantizar la seguridad e integridad de un sistema mediante la identificacion y solucion de posibles
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https://youtu.be/kSV_2sYhqhk?si=iJxa58GfV0jlAx7C
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vulnerabilidades y configuraciones incorrectas. Esto incluye la identificacién de usuarios con privilegios

de acceso excesivos 0 innecesarios, asi como roles asignados a usuarios que normalmente no los necesitan.

Gestidn de licencias

MidPoint no solo gestiona usuarios, sino también objetos y el acceso a ellos. Las organizaciones
pueden usar midPoint para controlar las licencias de software de terceros de cada usuario. Al integrarse
con la gestion de acceso, midPoint ayuda a minimizar el niamero de licencias utilizadas mediante el

aprovisionamiento justo a tiempo, ademés de minimizar el desperdicio ( puede encontrar una

demostracion de la gestion de licencias de Zoom aqui ). Combinar la gestion de licencias con funciones de
gobernanza de identidades, como la segregacion de roles, el ciclo de vida y la monitorizacion, ofrece

numerosas ventajas adicionales.

Abordar las regulaciones y el cumplimiento

La gestion de datos con midPoint ofrece una transparencia y rendicion de cuentas optimas sobre
los datos de identidad . MidPoint mejora la privacidad al permitir que los usuarios controlen el flujo y
el uso de sus datos. Gracias a midPrivacy , la solucion de gestion de identidades que mejora la privacidad,
basada en midPoint , también es posible crear diversos casos de uso de proteccion de datos. Gracias a su

funcionalidad, midPoint ayuda a cumplir con politicas y normativas como el RGPD.

MidPoint 4.9 introduce varias mejoras en su configuracion de politicas, alinedndolas con 1SO 27001 vy

otras normativas . Incorpora soporte integrado para la clasificacion y autorizacion de informacion, lo

que mejora la gobernanza, la visibilidad y la gestion de los derechos de acceso.

Autoservicio de usuario

MidPoint ofrece control a los usuarios y una experiencia digital excepcional . Su autoservicio
simplifica el proceso de trabajo al permitir el restablecimiento de contrasefias y la gestion de perfiles.
La funcién de recuperacion de identidad permite recuperar los datos de los usuarios en caso de pérdida
u olvido . Ademas, midPoint incluye un asistente de solicitud de acceso que optimiza la experiencia del

usuario.
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https://youtu.be/_tIPDcD1rPE?si=xRV6Psds2tLN6DDu
https://youtu.be/_tIPDcD1rPE?si=xRV6Psds2tLN6DDu
https://docs.evolveum.com/midpoint/projects/midprivacy/
https://docs.evolveum.com/midpoint/projects/midprivacy/
https://docs.evolveum.com/midpoint/compliance/
https://docs.evolveum.com/midpoint/compliance/
https://docs.evolveum.com/midpoint/compliance/
https://docs.evolveum.com/midpoint/compliance/
https://docs.evolveum.com/midpoint/compliance/
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Sincronizacion de identidad multiple con correlacion inteligente

Gracias a las innumerables posibilidades midPoint permite que las organizaciones conecten tantas
aplicaciones como se necesiten y de cualquier manera. MidPoint sincroniza las identidades fluidamente
en todas las aplicaciones y las combina de forma flexible e inteligente mediante correlacion inteligente
. Mediante ldgica difusa y reglas de correlacion ponderada, midPoint encuentra coincidencias incluso en
datos con ruido .

Trabajo fluido con asistentes

Evolveum se ha fijado el objetivo a largo plazo de brindarle la mejor experiencia al configurar
midPoint . Para lograrlo, midPoint incluye varios asistentes que ofrecen a los usuarios opciones de

configuracion sencillas y autonomia sin necesidad de programar.

Asistente de recursos

de MidPoint permite a los usuarios afiadir nuevos recursos de forma rapida y sencilla. Se prioriza la
facilidad de uso y la mejora de la experiencia general del usuario . A partir de midPoint 4.9, este
asistente incluye un paso redisefiado para asociaciones que facilita la configuracion de grupos y la

gestion de sus miembros gracias a la nueva interfaz grafica de usuario intuitiva.

Asistente para solicitar acceso

Implementado con énfasis en una mejor experiencia de usuario (UX), el asistente de solicitud de acceso
ayuda a los usuarios a solicitar acceso de forma sencilla e intuitiva , tanto para ellos mismos como para
otros usuarios. Ademas, los usuarios tienen la opcion de solicitar los mismos derechos o similares a los de

Sus comparieros.

Asistente de roles

El asistente de roles facilita la gestion de roles de los equipos de 1dM , ya que su interfaz intuitiva
facilita la transferencia de parte de las actividades de ingenieria de roles a los usuarios de confianza. El

asistente de roles de aplicacion ayuda al personal técnico no especializado en 1dM a configurar roles para
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sus aplicaciones en midPoint , mientras que el asistente de roles de negocio permite a los gerentes y otros
usuarios de negocio creary gestionar roles de negocio de alto nivel de forma eficiente. Ademas, el asistente

puede ser Gtil para los nuevos administradores de IdM, agilizando la adopcién de midPoint .

¢,Por qué MidPoint ?
Ademas del conjunto equilibrado de funciones que ofrece, hay mas razones por las que organizaciones
de todo el mundo deciden elegir midPoint cuando se trata de gestion y gobernanza de identidad.

Recuperando el control

Lo perdido se puede encontrar. Gracias a la vision centralizada de midPoint sobre los flujos de datos
y los accesos en todas las aplicaciones, las organizaciones pueden recuperar el control de la identidad y

de todos los procesos de inmediato.

Integracion con SSO/AM

En cuanto a las integraciones, midPoint es una plataforma con infinitas posibilidades . Integrar
midPoint con productos de inicio de sesidn unico (SSO) o gestion de acceso (AM) es una oportunidad
excepcional para crear soluciones eficientes para los casos de uso que necesita una organizacion.

Especialmente con un integrador Util y competente, el Gnico limite es la capacidad de cada uno.

Influencia en la hoja de ruta del producto

Gracias al desarrollo constante de Evolveum , midPoint se mejora constantemente mediante

lanzamientos anuales. La hoja de ruta de midPoint , disponible publicamente , ofrece una vision general

fiable del trabajo en curso y de las funciones planificadas. Ademas, los suscriptores activos tienen el

privilegio de que Evolveum desarrolle las funciones que faltan en midPoint .
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Seguridad probada y confiable

Gracias a su codigo abierto, midPoint es completamente auditable y, por lo tanto, mas seguro. En
2019, midPoint particip6 en el programa de recompensas por errores de la Auditoria de Software Libre
y de Cédigo Abierto de la UE ( EU-FOSSA2 ), donde hackers de todo el mundo probaron su seguridad e
integridad. Ademads, gracias al apoyo de Revision de NGI Zero , Evolveum se asocié con Seguridad
radicalmente abierta para una iniciativa de pruebas de penetracion detallada para fortalecer ain més La

seguridad de midPoint . Este esfuerzo colaborativo ha sido crucial para fortalecer ain més la plataforma.

I=SCirnus

The IT Company PARTNER AUTORIZADO EVOLVEUM



https://ec.europa.eu/info/departments/informatics/eu-fossa-2_en
https://www.radicallyopensecurity.com/
https://www.radicallyopensecurity.com/
https://evolveum.com/securing-midpoint-4-8-a-collaborative-effort/
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